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Tutte le aziende e gli istituti con una rete e-mail necessitano di un sistema di protezione della 
comunicazione online,  senza il quale la reputazione affidabile, la fedeltà dei clienti e la soddisfazione degli 
utenti sono sempre in gioco. Ma come è possibile sentirsi protetti in un‘epoca in cui spam è sinonimo di 
messaggio e-mail? Semplice, con Norman Email Protection.

Norman è una delle aziende leader nel 
mondo nel settore della protezione dei dati. 
Con i prodotti Virus Control, Spam Control, 
Email Control, Download Control e Personal 
Firewall, l‘azienda riveste un ruolo importante 
nell‘industria dei dati.

Norman Email Protection
Gateway di gestione per la sicurezza e-mail

Norman Email Protection è una soluzione per la gestione della protezione e-mail progettata non solo per 
proteggere le reti da codice maligno, spam, virus e tentativi di phising, ma anche per fornire strumenti 
efficaci che consentano di gestire i messaggi e gli allegati legittimi residenti sulla rete. 
Una soluzione globale

Una soluzione globale
Il sistema di protezione e-mail completo definito da Norman prevede prevenzione delle minacce, filtro 
intelligente e gestione flessibile.

Potenziato dalla vincente tecnologia Modus™, Email Protection protegge l‘integrità delle reti e-mail 
bloccando/annientando le forme ovvie di spam e di codice maligno prima che queste raggiungano la 
rete. Grazie all‘utilizzo dell‘univoca architettura su più livelli, Email Protection sistematicamente filtra tutti i 
messaggi e-mail che vengono accettati nella rete. 

Concepita come una soluzione globale, Email Protection protegge le reti dalle minacce in entrata e 
contemporaneamente analizza tutta la comunicazione in uscita. Tramite la scansione dei messaggi e-
mail alla ricerca di allegati dimenticati, contenuto offensivo e informazioni proprietarie/personali, Email 
Protection consente di assicurare la perfetta applicazione dei criteri aziendali.

Funzioni principali
• La difesa del perimetro impedisce a spam, virus e codice maligno di penetrare nella rete e  
 consumare importanti risorse della CPU. 

• Il potente motore antispam SCA™ dispone di un precisissimo sistema di filtraggio che non  
 teme confronti e garantisce una protezione del 99,9% da falsi positivi.

• Gli script Sieve personalizzabili offrono elevato controllo sul comportamento del motore e  
 possono essere progettati per supportare i criteri aziendali.

• Il blocco e il failover dei messaggi e-mail garantiscono la consegna e il recupero efficienti di  
 messaggi e-mail con tolleranza di errori. 

• Le quarantene basate sulla rete e sull‘utente con rapporti configurabili agevolano il processo  
 di gestione dei messaggi e-mail e offrono agli utenti un elevato livello di controllo sulla loro  
 cassetta postale.

• L‘unica vera soluzione antivirus proattiva offerta dalla tecnologia SandBox è in grado di  
 individuare virus nuovi e sconosciuti prima che arrivino a infettare la rete e utilizza inoltre  
 anche il classico rilevamento basato sui file di definizione dei virus, offrendo la migliore e  
 completa protezione antivirus per la rete. La protezione affidabile e aggiornabile  
 automaticamente di Norman garantisce la protezione da virus e codice maligno di ultimissima  
 creazione.

• La funzione Ultra-Secure Mailbox™ consente agli utenti di personalizzare le whitelist (posta  
 autorizzata) e le blacklist (posta da bloccare) in base a livelli di sicurezza variabili e a parametri 
 di comunicazione esterni.

• La console per l‘utente basata sul Web facilita le operazioni remote di installazione e  
 monitoraggio ai fine della gestione. 

• La scansione della posta in entrata e in uscita garantisce la condivisione sicura delle  
 informazioni nei due sensi e la perfetta applicazione dei criteri di comunicazione aziendali.

La tecnologia SandBox 
rileva i virus nuovi e 
sconosciuti, inclusi cavalli 
di troia e worm.

Norman Email Protection 
protegge la rete dalle 
minacce in arrivo e 
contemporaneamente 
controlla tutta la 
comunicazione in uscita.
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Soluzioni Norman per client/workstation: Norman Virus Control per Windows 95, 98, Me, NT4.0, 2000, XP, OS/2, Linux (scansione su richiesta) 
• Norman Internet Control per Windows 95, 98, Me, NT4.0, 2000, XP • Norman Personal Firewall • Norman Ad-Aware

Soluzioni Norman per server: Norman Virus Control per Microsoft Windows NT4.0, 2000, 2003 • Norman Virus Control Firebreak per Novell 
Netware 4.11 e versioni successive • Norman Virus Control per Linux • Norman Virus Control per OS/2

Soluzioni Norman per web/gateway/server di posta: GFI MailEssentials • GFI MailSecurity • GFI DownloadSecurity • NVCnet • Norman Virus 
Control per Lotus Domino (Win32, OS/2) • Norman Virus Control per Firewall-1 NG • Norman Virus Control per Microsoft Internet Information Server 
• Norman Virus Control per Microsoft Exchange • Norman Virus Control per Microsoft Exchange 5.5 • Norman Virus Control per MIMEsweeper
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Controllo innovativo
Oltre a offrire un punto centralizzato di controllo, Norman Email Protection dispone di una console 
basata sul Web che consente agli amministratori di accedere al sistema da qualsiasi posizione Internet 
remota. La sua progettazione flessibile permette agli amministratori di personalizzare le impostazioni e di 
creare regole di delega a più livelli, che assicurano efficiente accesso degli utenti e parametri di gestione 
appropriati.

Progettato per le realtà aziendali e gli ISP (Internet Service Provider), Email Protection offre prevenzione 
dalle minacce e strumenti sofisticati ineguagliabili per la salvaguardia e la gestione delle comunicazioni 
e-mail in entrata e in uscita.

L‘approccio Modus
L‘architettura Modus è stata progettata tenendo presente due aspetti fondamentali della tecnologia: 
protezione e gestione. 

La protezione esige meccanismi di difesa del perimetro per attuare la prevenzione delle minacce che 
si diffondono via e-mail, nonché l‘identificazione a livello di rete e il trattamento di spam, virus e altre 

forme di messaggi e-mail non consentiti. La scansione dei file, gli script Sieve personalizzabili e i motori 
antispam e antivirus dedicati sono tutti componenti importantissimi di Email Protection.

La gestione della posta include l‘accurata identificazione e suddivisione in categorie di messaggi e 
allegati legittimi, l‘efficiente consegna della posta, le quarantene basate sulla rete e sull‘utente, nonché 
l‘impostazione di storage e ridondanza per assicurare il failover della posta.

Configurazione
Norman Email Protection è disponibile come soluzione software autonoma o come servizio host.

Norman Email Protection è disponibile in due versioni che offrono le seguenti 
opzioni:
AS: software + servizio di aggiornamento antispam SCA 
ASV: software + servizio antivirus + servizio di aggiornamento SCA 

Prestazioni senza 
confronti
Le soluzioni potenziate da 
Modus continuano a ricevere 
riconoscimenti per la loro 
robustezza e affidabilità. 
Norman Email Protection 
offre una reale protezione da 
falsi positivi del 99,9% oltre 
al competitivo e costante 
tasso di blocco dello spam 


